1.Melyik két allitas igaz a szolgaltatas azonositéra (SSID)? (Két jé valasz van.)

o Aaz 6sszes eszkdznek, ugyanazon a WLAN-on azonosnak kell lennie az «

SSID-je *

o elmondja egy vezeték nélkiili eszkdzt, amely WLAN-hoz tartozik *
2. Milyen tipusu halozati tamadas jar tiltassal vagy korrupciéval a halézatokon,
rendszereken, vagy a szolgaltatasokon?

o szolgaltatas_ megtagadasi tamadasok * “
3. Melyik parancs menti a konfiguraciét ami az NVRAM-ban van eltarolva, a TFTP
szervernek?

e __copy startup-config tftp* «
4. Nyisd meg a PTA-t
Meddig lesz a felhasznal6 blokkolt, ha a felhasznal6 tullépi a megengedett maximalis
szamu sikertelen bejelentkezési kisérletek szamat?

3 perc

5. Toltse ki. Ne hasznaljon roviditéseket
A "show version" parancs kiadasakor a router ellenérzésére szolgal, hogy megkapja
az értékét a szoftver konfiguracios regisztrcionak.

6. Mi az a biztonsagi funkcié, amiért hasznaljuk a NAT-ot egy hal6zatban?
lehetbvé teszi a belsd IP-cimek rejtve maradasat a kilsé felhasznalokkal szemben *

7. A halo
Halozati rendszergazda hatarozza meg, hogy a kiilonb6z6 szamitégépek a halézaton
fert6zott-e egy féreggel. Mely Iépések sorrendjét kell kovetni, hogy enyhitse a féreg
tamadast?

elszigetelés, beoltas(najo XDD itt van végem) ,karantén, és a kezelés *

8. Melyik WLAN biztonsagi protokoll general egy Uj, dinamikus kulcsot minden
alkalommal, amikor egy ligyfél kapcsolatot hoz létre az AP-vel?
WPA*

9. Nézze meg a képet (nem rakom be, lusta vagyok). Kiindulasi dokumentacié egy kis
cégnek kerek ping menetidei statisztikaja 36/97/132 H1 és H3 allomasok kozott. Ma a
halézati rendszergazda ellendrizte a kapcsolatot tigy, hogy megpingelte a H1 és H3
allomasok kozott 1évo idot azt eredményezte, hogy egy oda-vissza id6 1458/2390/6066.
Mit jelent ez a hal6zati rendszergazdanak?
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Valami késleltetést okoz a halézatok kozott. *

10. Mikor kell a rendszergazdanak létrehoznia egy halézati kiindulaspontot(baselinet)?
rendszeres id6kdzonként alatti idéperiddusokban * (hat K)

11. A ping nem sikeriil, ha az elvégezhet6 egy routeren R1 kozvetleniil kapcsolodik

router R2-hez. A halézati rendszergazda, majd tovabblép hasznalva a show CDP

neighbors (szomszédok) paranccsal. Miért adja ki a halézati rendszergazda a

parancsot, ha a ping nem j6 a két forgalomiranyité k6zo6tt?(micsoda forditas XDD)
A halézati rendszergazda ellenérizni akarja a Layer 2-es kapcsolatot

12. Melyik allitas igaz a CDP-re a Cisco-s eszk6zokon?
A CDP letilthaté globalisan vagy egy adott fellileten. *

13. Mi a célja a cd nvram: majd a dir parancsnak a router privilegalizalt exec médjaban
a kiadasanak? (a dir utan lehet angolul fogja irni ha parancs...)

felsorolni az NVRAM tartalmat «<-(jegyezzétek csak ezt meg! XDD)

14. A halozati rendszergazda ellenérzi a biztonsagi naplot és észreveszi ott, hogy volt
egy jogosulatlan hozzaférés a belsé fajl szerverhez a hétvégén. A tovabbi vizsgalat
soran a fajlrendszer napléjaban a rendszergazda a tobb fontos dokumentumot masolt
a fogadon kiviil talalhaté cégnek. Milyen veszéllyel (nem) jar ez a helyzet? (fuck a
hosszu kérdésekbe... XD)

informaciok lopasa

15. Ha a konfiguracios fajlt egy USB flashdrive-ra (pendrajva :3 ) mentjiik,
csatlakoztatva a routerre, mit kell tenni a hal6zati rendszergazdanak, miel6tt a fajl
hasznalhat6 lesz a routernek?

Modositsa a konfiguracios fajlt egy szovegszerkesztovel.

16. Melyik halézati tervezési szempont lenne fontos egy nagy vallalatnak egy kis
vallalattal szemben?

redundan

cia



17. Melyik protokoll tamogatja a gyors szallitast a streaming média?
RTP

18. Nézze meg a képet! (Vagy ami lesz XD) A rendszergazda megproébalja elharitani a
hibakat a PC1 és PC2 kozotti kapcsolaton és hasznalja a tracert parancsot a PC1-nél.
A kijelzett kimenet alapjan, hol kell a rendszergazdanak kezdeni hibaelharitast?

( 4 (4
192.168.1.1 10.1.0.2

C:v> tracert 10.1.0.2

Tracing route to 10.1.0.2 over a maximum of 30
hops

1 2ms 2ms 2Zms 192.168.1.254

2 = * Request timed out
3 - = * Request timed out
4+C
R1*

19. Melyik két allitas jellemzi a vezeték nélkiili halozati biztonsagot? (Két j6 valasz
van.)
Az alapértelmezett IP-cimet hasznalni egy hozzaférési ponton kdnyebbé teszi a
hackelhetéséget
Az SSID broadcast letiltasaval a tamaddnak ismernie kell az SSID-t, hogy
csatlakozni tudjon

20. Melyik két Iépéseket lehet tenni, hogy megakadalyozzak a sikeres tamadast egy e-
mail szerveren? (Két j6 valasz van.)
Soha ne kildje a jelsz6t a halézaton keresztil nyilt szévegben (khmm you don’t say?
XDD)
Limitalni(csokkenteni) a sikertelen kisérletek szamat, hogy jelentkezzen be a
kiszolgalora

21. Hogyan kellene a forgalom rogzitését végezni annak érdekében, hogy a lehet6
legjobban megeértsiik forgalmi mintakat a halézatban?
csucsid6ben (id6) hasznositas //vagy csucshasznositasi idék kozben

22. Mit csinalnak azok a WLAN-ok, amelyek alkalmazkodnak az IEEE 802.11
szabvanyhoz, amik engedélyezik a vezeték nélkiili hasznaléknak a hasznalatot?



csatlakoztatasa a vezeték nélkul gazdagépet gazdagéppel (hostot hosttal), vagy
szolgaltatasokat egy vezetékes Ethernet halézaton *

23. Toltse ki.
"VolP" hatarozza meg a protokollokat és technoldgiakat, amelyek a hangadatok
tovabbitasara szolgalnak IP haldézaton keresztiil.

24.Toltse ki. Ne hasznaljon roviditéseket.
A show “file systems “ parancs informacioét nyuijt a rendelkezésre all6 és a szabad
memorianak, és a hozzaférési olvasasra vagy adatok irasra



