Milyen tipusu kabellel kell csatlakoztatnia a szamitégépnek a halézati rendszergazda
kapcsoléjahoz, hogy helyreallitsa azt a Cisco 10S szoftver betoltése utan?

konzol kabel *

Mely két alapvetd funkciot hajtja végre a halozati biztonsagi eszk6zok? (Valasszon
kettot.)

az informacié tipusanak feltarasa, amelyet a tamado képes 6sszegyiijteni a halozati
forgalom megfigyelésérdl *

a termelési halézat elleni tAmadasok szimulalasa a meglévé sebezhetdéségek
meghatarozasa érdekében *

A halézati probléma elharitasakor a halézati rendszergazda megjegyzi, hogy a
kapcsoléport allapotjelzé LED valtakozik zold és borostyan k6zott. Mit jelezhet ez a
LED?

A port hibakat észlel. *

Zwitchl (config)# ip 2=2h version 2

Switchl (config) # dip domain-name cisco.com
Jwitchl (config)# crypto key generate rsa &
Switchl (config)# line vty 0-15 e
Switchl (config-line) # transport imnput all
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Hivatkozz a kiallitasra.

A szadllitasi bemeneti parancs modositasa. *

B P Activity: 0:06:11 [ B = B Cisco Packet Tracer - Assessment ¥ RN =@ =

PC1 s tying to establish an SSH comnection 1o $1, with no success. - F =
Issue the command ssh -1 admin 192.168.99.2 at the PC command prompt to ==z I {3 ) | AL L ‘ il

| confirm that Logical [Root] New Cluster  Move Object Set Tiled Background  Viewport
On $1, find the problem and fix it [ssue the command on PC1 again (use ﬁ E

‘ccna” as the password). IFthe command is successfil, a message will be
displayed
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10S Command Line Interface

[ime: oo |_pawr

Nyissa meg a PT tevékenységet. Végezze el a tevékenység utasitasait, majd valaszolja
meg a kérdést.
Toltse ki az ures.

Mi az S1 hianyzé parancs? ,, IP-cim 192.168.99.2 255.255.255.0 "

Melyik harom allitas igaz a teljes duplex gyors Ethernet hasznalatarél? (Valasszon
harmat.)

A kétiranyu adatatvitel javitja a teljesitményt. *
A Full-duplex Fast Ethernet mindkét iranyban 100% -os hatékonysagot biztosit. *



A teljesitmény javul, mert az utkdzésérzékelés funkcié le van tiltva a készuléken. *
Milyen tipusu tdmadas esetén kér egy rosszindulatu csomépont a DHCP-kiszolgalé
cimtaraban lévo Osszes elérhetd IP-cimet annak érdekében, hogy megakadalyozza a
torvényes gazdak halézati hozzaférését?

DHCP éhezés *

Melyik protokoll vagy szolgaltatas kuldi a killdé eszkoz Cisco I0S
szoftververzidjat tartalmazé adasokat, és a csomagokat a rosszindulatu
gazdagépek rogzithetik a halézaton?

CDP *

Melyik két allitas igaz a kapcsolé port biztonsaga tekintetében? (Valasszon
kett6t.)

A kapcsolé ujrainditasakor a dinamikusan tanult biztonsagos MAC-cimek
elvesznek. *

Ha a port MAC-cimének maximalis szama statikusan van beallitva,
dinamikusan tanult cimek keriilnek a CAM-be addig, amig el nem éri a
maximalis szamot.

A halézati rendszergazda a kovetkezé parancsokat adja meg a Cisco
kapcsoloéra:

Kapcsolé (config) # interfész vianl

Switch (config-if) # ip cim 192.168.1.2 255.255.255.0

Kapcsolé (config-if) # nincs leallitas

Milyen hatassal van ezek a parancsok?

A LAN alapértelmezett atjaré cime 192.168.1.2/24.

A 192.168.1.0/24 alhalézaton lévo felhasznaldk IP-cimen tudjak kapcsolni a
kapcsolét 192.168.1.2. *

Hivatkozz a kiallitasra.

SWA(config-if)# switchport port-security
SWA(config-if)# switchport port-security maximum 2
SWA(config-if)# switchport port-security mac-address sticky***x**xx



31# show port-security
Secure Port MaxSecureldddr CurrentAddr SecurityViolation Security Action
[Count) [Count) [Count)

Hivatkozz a kiallitasra.
Az ismeretlen forrascimekkel ellatott csomagokat elvetik.

Melyik moédszer cs6kkenti a MAC-cim aradasi tamadasat?
a port biztonsaganak beallitasa *

Switch# show interface fabdfl
FastEthernet0/1 is up, line protocol is up (connected)
Hardware is Lance, address is 0050.0f29.2601 (bia 0050.0f£29.2Z601)

EW 100000 Ebit, DLY 1000 usec,
relisbility 255/255, txload 1/255, rxload 1/255

<output omitted>

Queueing strategy: fifo

Cutput queue :0/40 [(size/max)

5 minute input rate 0 bits/sec, 0 packets/sec

5 minute output rate 0 bitsisec, 0 packets/sec
056 packets input, 193351 bytes, 0 no huffer
Received 956 broadeasts, 0 runts, 0 giants, 0 throttles
0 input errors, 15890 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 watchdog, 0 multicast, 0 pause input
0 input packets with dribble condition detected
2357 packets output, 263570 bytes, 0 underruns

Hivatkozz a kiallitasra.
Tual sok elektromos interferencia és zaj lehet a kapcsolaton. *

Toltse ki az lires mezo6t!
A ,, Full-duplex ” kommunikacio lehetévé teszi a kapcsolat mindkét végének adatait
egyidejiileg tovabbitani és fogadni.

Melyik interfész az alapértelmezett hely, amely tartalmazza a 24 portos Ethernet
kapcsol6 kezeléséhez hasznalt IP cimet?
VLAN 1 *

Melyik mivelet hozza vissza a hibakapcsolt portot egy miikodé allapotba?
Hagyja ki a leallitast, majd ne kapcsoljon ki ledllitasi interfész parancsokat. *



ATC 52# show port-security interface fastethernet 0/3

Port Security Enabled

Port Status : Secure-up

Violation Mode : Shutdown

Aging Time : 0 mins e“'ﬁ
Aging Type : Ahsolute 1h

po°
SecureStatic Address Aging : Disabled Eﬁl
Maximum MAC Addresses : 2 G

b

Total MAC Addresses : 1
Configured MAC Addresses ]
Sticky MAC Addresses : 1
Last Source Address:Vlan : 0O0DO.D3B6.C26E:10
Security Vieolation Count ]

Hivatkozz a kiallitasra!
A port megsértésének modja az alapértelmezés barmely port szamara, amely
engedélyezett a portbiztonsaggal. *

Helyezze helyes sorrendbe!
3. lépés

Toltse ki az ures mez6t!

Ha a portbiztonsag engedélyezve van, a kapcsoloport a , shutdown ” alapértelmezett
megsértési modjat hasznalja, amig azt kilén nem allitia be, hogy mas jogsértési modot
hasznaljon.

Backup
DHCP server

DHCP
server

Hivatkozz a kiallitasra!
csak aG0/1ésaG0/24 portok *

Milyen hatasa van az mdix automatikus konfiguraciés parancsnak egy kapcsolo
Ethernet interfészére?
automatikusan észleli a réz kabel tipusat *

Melyik parancs jeleniti meg az adott interfész automatikus MDIX beallitasainak
adatait?
show controllers*



A gyartaskapcsolo ujratoltodik és befejezédik egy kapcsolé> parancssorban. Milyen
két tényt lehet meghatarozni? (Valasszon kettét.)

A Cisco IOS teljes verziéja megtalalhaté és betdltodott. *

A POST rendes koriilmények kozott tortént. *

UJ KERDESEK

Melyik két allitas igaz a teljes duplex Fast Ethernet hasznalataval kapcsolatban?
A kétiranyu adatatvitel javitja a teljesitményt. *

A Full-duplex Fast Ethernet mindkét iranyban 100% -os hatékonysagot biztosit. *

A halézati rendszergazda konfiguralja a port biztonsagi funkcidjat. A biztonsagi
hazirend meghatarozza, hogy minden hozzaférési portnak legfeljebb két MAC-cimnek
kell lennie. Amikor elérjik a maximalis MAC-cimek szamat, egy ismeretlen forras
MAC-cimmel rendelkezé keret keril eltavolitasra, és egy értesitést kiild a syslog-
kiszolgalonak. Melyik biztonsagi megsértési modot kell konfiguralni az egyes
hozzaférési portokhoz?

korlatozza *

Adja meg az SSH kapcsoléjanak konfiguralasahoz sziikséges lépéseket.
[+] Helyi felhasznalé létrehozasa.

[+] RSA kulcsok létrehozasa.

[+] Domainnév beallitasa.

[+] Hasznalja a bejelentkezési helyi parancsot.

[+] Hasznalja a ssh parancsot.

[+] A rendelés ebben a csoportban nem szamit.

A rendszergazda egy halézati biztonsagi ellen6rz6 eszkozt szeretne hasznalni egy
kapcsolén, hogy ellenérizze, hogy mely portok nem védettek a MAC-aradasi tamadas
ellen. Ahhoz, hogy az ellenérzés sikeres legyen, milyen fontos tényezének kell lennie
az adminisztratornak?

a MAC-cimtabla éregedési ideje *

Melyik Cisco Catalyst kapcsolé két funkcidja hasznalhaté a DHCP éhezés és a DHCP
hamisitas elleni tAmadasok csokkentésére? (Valasszon kettét.)

port security *

DHCP snooping *

Mi a kiilonbség a Telnet vagy az SSH hasznalata a halézati eszk6zh6z valé
kezeléshez?

A Telnet egyszerii szovegben kiild egy felhasznalonevet és jelszé6t, mig az SSH
titkositja a felhasznalénevet és a jelszét. *



R1# show interfaces fastEthernet 0/0
<output omitted>

MIU 1500 bytes, BW 1000000 Kbit, DLY 10 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full-duplex, 100Mb/s, media type is RJ4S
Last clearing of "show interface” counters never
Input queue: 0/75/0 (size/max/drops); Total output drops: 0
Output queue :0/40 (size/max)
5 minute input rate 54 bits/sec, 0 packets/sec
5 minute output rate 54 bits/sec, 0 packets/sec
294 packets input, 20208 bytes, 0 no buffer
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
Received 0 broadcasts, 0 runts, 50 giants, 0 throttles
0 input packets with dribble condition detected
294 packets output, 20072 bytes, 0 underruns
0 output errors, 25 collisions, 1 interface resets

Hivatkozz a kiallitasra!
A meghibasodott NIC-k tovabbithatjak a megengedett maximalis hossznal hosszabb
kereteket. *

Milyen helyzetben hasznalna a technikus a kezeléfeliilet kapcsolo6 parancsat?
ha a csomagokat egy adott kozvetleniil csatlakoztatott gazdagépbdl eldobjak

Melyik allitas leirja a Cisco Catalyst 2960 kapcsolén 1évé port sebességét?
Ha a LED zdld, a port 100 Mb / s sebességgel miikodik. *

Egyeztesse dssze!

tiltsale -> admin le

Layer 1 probléma -> lefelé / lefelé
lires

2. réteg probléma -> fel / le
miikodoképes -> fel / fel

Mi a funkcidja a kapcsolobetoltének?
hogy olyan kérnyezetet biztositson, amely miikodésbe Iéphet, amikor a kapcsolo
operacios rendszer nem talalhato *



